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注意事項の定義
本ユーザーズガイドでは下記の記号が使われています。

重要 重要は、この表示を無視して、誤った取り扱いをすると、物的損害の可能性がある内容を
示しています。

お願い お願いは、ご使用していただく上での注意事項、制限事項などの内容を示しています。

有益なヒントや補足情報を示しています。

著作権
本文書の情報は予告無く変更することがあります。本文書に記載されているソフトウェアは、ライセンス契約の
下に提供されています。ソフトウェアは、これらの契約条項に従ってのみ使用またはコピーできます。本文書の
いかなる部分も、ブラザー工業株式会社の書面による事前の許可なしに、いかなる形式または手段によっても複
製することはできません。

商標
ブラザーはブラザー工業株式会社の登録商標です。
Active Directory は米国および/またはその他の国における Microsoft Corporation の登録商標または商標です。
ブラザー製品、関連文書およびその他の資料に記載されている社名及び商品名はそれぞれ各社の商標または登録
商標です。
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 ホーム > セキュリティ印刷アドバンスの概要

セキュリティ印刷アドバンスの概要
セキュリティ印刷アドバンスは、Windows ベースの印刷ソリューションです。

ユーザーのパソコンから送信された印刷ジョブは、Windows パソコン（プリントサーバー）上の共有フォルダー
に保存されます。 1 ユーザーは、パネル操作によるパスワード入力、または NFC ID カードを使用した認証によ
り、あらかじめ登録された任意の対象製品から印刷することができます。 2

セキュリティ印刷アドバンスソリューションのメリット
• 機密の印刷ドキュメントを他人に見られないようにする
• 放置プリントを低減し、印刷コストを削減する
• いつもの製品が使用中でも、使用可能な製品を使って印刷することができる

管理者

1. プリントサーバーに共有フォルダーを作成します。 1

2. Brother Pull Print Driver をインストールします（ユーザーと共有するため、印刷ジョブはプリントサーバー
の共有フォルダーに保存されます）。 1

3. 対象製品の設定をします。
詳しい説明は「関連トピック」をご覧ください。

4. 保存された印刷ジョブを自動で削除するには、Brother Pull Print Job Delete Tool を使用します。

ユーザー

1. ユーザーのパソコンに Brother Pull Print Driver をインストールします。
2. ユーザーは Brother Pull Print Driver を使って印刷を行います。
各ユーザーの印刷ジョブがプリントサーバーの共有フォルダーに保存されます。 1

3. ユーザーは、対象製品のいずれかに NFC カードをかざして、画面で実行したい印刷ジョブを選択します。

1 「プリントサーバー」とは、共有フォルダーを持つ実行されている Windows パソコンのことです。詳しい説明は「関連トピック」をご覧く
ださい。

2 Active Directory を使用する場合はユーザー名が必要です。
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  関連情報
関連トピック：
• 設定
• 動作環境 
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 ホーム > セキュリティ印刷アドバンスを使用される前に

セキュリティ印刷アドバンスを使用される前に
有効化
このソリューションを有効にするには、有効なライセンスコード、および対象製品にライセンスコードを送信で
きるソフトウェア（Brother Mass Deployment Tool または BRAdmin Professional 4 など）が必要です。詳細は、
お近くのブラザーの窓口にお問い合わせください。

サポートしているカード種別
本ソリューションは、内蔵および外付け USB カードリーダー、一般的に使用されるほとんどの RFID/NFC タグ
に対応しています。
対応するカード種別に関しては、お近くのブラザーの窓口にお問い合わせください。

設定
以下のいずれかを使って、複数の対象製品を設定します。
• BRAdmin Professional 4
• Mass Deployment Tool
support.brother.co.jp で、お使いのモデルの ソフトウェアダウンロード ページに移動し、いずれかのソフトウェ
アをダウンロードします。

モード
権限のあるユーザーであることを確認するため、本製品によりユーザーデータベースに登録されているユーザー
であることが確認されます。セキュリティ印刷アドバンスは、2 種類のユーザーデータベースに対応しています。
• 本製品の内部データベース（スタンドアロンモード）
セキュリティ印刷アドバンスを製品の内部データベースと合わせて使用する場合は、「関連トピック」をご覧
ください。

• Microsoft Active Directory データベース（Active Directory 認証モード）
セキュリティ印刷アドバンスを Active Directoryと合わせて使用する場合は、「関連トピック」をご覧くださ
い。

  関連情報
関連トピック：
• 対象製品の設定をする（スタンドアロンモード）
• 対象製品の設定をする（Active Directory 認証モード） 
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 ホーム > 設定

設定

• プリントサーバーの設定

• 対象製品の設定をする（スタンドアロンモード）

• 対象製品の設定をする（Active Directory 認証モード）

• ユーザーのパソコンを設定する

• セキュリティ印刷アドバンスの概要
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 ホーム > 設定 > プリントサーバーの設定

プリントサーバーの設定

• プリントサーバーに共有フォルダーを作成する

• プリントサーバーに Brother Pull Print Driver をインストールする
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 ホーム > 設定 > プリントサーバーの設定 > プリントサーバーに共有フォルダーを作成する

プリントサーバーに共有フォルダーを作成する
1. プリントサーバーに共有フォルダーを作成します（例：C:\SharedFolder）。
2. フォルダーを右クリックし、 プロパティ を選択します。
3. 共有タブをクリックし、共有ボタンをクリックします。
4. 検索ドロップダウンリストを使って、共有フォルダへのアクセスを許可するユーザー名を検索します。

5. ユーザー名をクリックして選択します。
6. 共有 ボタンをクリックして保存し、 終了 をクリックして画面を閉じます。
7. セキュリティ タブをクリックして、共有フォルダーへのアクセス許可を変更します。
印刷ジョブを保護するため、権限のあるユーザー以外はこのフォルダーにアクセスできないようにします。
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重要

• 共有フォルダーの要件：
- SYSTEM：読み取り/書き込みのアクセス許可が必須
- 追加したユーザー：読み取り/書き込みのアクセス許可が必須

• 他のユーザーに対しては許可を制限することを強くお勧めします。

  関連情報
• プリントサーバーの設定 
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 ホーム > 設定 > プリントサーバーの設定 > プリントサーバーに Brother Pull Print Driver をインストール
する

プリントサーバーに Brother Pull Print Driver をインストールする
1. support.brother.co.jpで、お使いのモデルの ソフトウェアダウンロード ページから セキュリティ印刷アドバ
ンスインストーラー をダウンロードします。

2. ダウンロードした EXE ファイルをダブルクリックし、画面の指示に従ってインストールを進めます。

インストール時に、プリントキュー名と共有フォルダーのパスを指定します。

• プリントサーバーに Brother Pull Print Driver がインストールされます。
• プリントサーバーに Brother Pull Print Job Delete Tool がインストールされます。

お願い
プリントキューを追加する場合、 セキュリティ印刷アドバンスインストーラー を再び使用する必要がありま
す。使用しないとセキュリティ印刷アドバンスが動作しません。
PullPrintDriver フォルダーの start.exe をダブルクリックします。ダウンロードした EXE ファイルの現在
のディレクトリに、 PullPrintDriver フォルダーが展開されます。

  関連情報
• プリントサーバーの設定
関連トピック：
• 本製品で問題が発生した場合 
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 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード）

対象製品の設定をする（スタンドアロンモード）

• Web Based Managementにアクセスする

• ネットワークプロファイルを設定して共有フォルダーをリンクする（スタンドアロンモ
ード）

• 対象製品を設定してセキュリティ印刷アドバンスを有効にする（スタンドアロンモード）

• 対象製品でユーザーを登録する

• 対象製品に ID カードを登録する

• ID カードが正しいユーザーで登録されていることを確認する

• ID カードをテストする（スタンドアロンモード）
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 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード） > Web Based Managementにアクセスす
る

Web Based Managementにアクセスする
1. ウェブブラウザーを起動します。
2. ブラウザーのアドレスバーに「http:// 製品の IP アドレス」を入力します（「製品の IP アドレス」の部分には
本製品の IP アドレスまたはホスト名を入力します）。
例：
https://192.168.1.2

3. パスワードを入力するように求められたら入力し、 をクリックします。

• 本製品の設定を管理するための初期ログインパスワードは、本製品の背面に記載されています。「Pwd」
の後に続く番号がパスワードとなります。

• 本製品を不正アクセスから保護し、機能およびソフトウェアの安全を向上させるため、初期ログインパ
スワードを変更することを推奨しています。

  関連情報
• 対象製品の設定をする（スタンドアロンモード） 
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 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード） > ネットワークプロファイルを設定して
共有フォルダーをリンクする（スタンドアロンモード）

ネットワークプロファイルを設定して共有フォルダーをリンクする（スタン
ドアロンモード）

>> ネットワークプロファイルの設定
>> ネットワークプロファイルを選択する

ネットワークプロファイルの設定

1. Web Based Managementにアクセスする
2. 管理者設定タブをクリックします。
3. 左側にあるナビゲーションバーの ネットワークプロファイル をクリックします。
4. 使用したいネットワークプロファイルを選択して、 ネットワーク オプションを選択し、 OK をクリックしま
す。

• マルチファンクション（MFC）製品を設定する場合は、1～10 を使用します。
• MFC とプリンターの両方を設定する場合、プロファイル 1～5 を使用することを推奨します。

5. プロファイルを設定します。

オプション 詳細
プロファイル名 このサーバープロファイルの名前を入力します（15文字以下の英数

字）。
ネットワークフォルダパス 印刷ジョブの送信先である CIFS サーバーのフォルダーのパスを入

力します（最大 64 文字を推奨）。
認証方法 認証方式を選択します。
ユーザー名 ネットワークフォルダパス欄で指定したフォルダーへのデータの書

き込み許可を持つユーザー名（最大 96文字）を入力します。ユーザ
ー名がドメインの一部である場合、以下のいずれかの形式でユーザー
名を入力します。
user@domain
ドメイン名\ユーザー名

パスワード ユーザー名欄に入力したユーザー名のパスワード（32文字以下）を
入力します。パスワード確認欄にパスワードを再入力します。

6. OK をクリックします。

ネットワークプロファイルを選択する

1. Web Based Managementにアクセスする
2. 管理者設定タブをクリックします。
3. 左側にあるナビゲーションバーの保存ジョブをクリックします。
4. ネットワークプロファイル ドロップダウンリストをクリックし、作成したプロファイルを選択します。
5. OK をクリックします。

  関連情報
• 対象製品の設定をする（スタンドアロンモード） 
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 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード） > 対象製品を設定してセキュリティ印刷
アドバンスを有効にする（スタンドアロンモード）

対象製品を設定してセキュリティ印刷アドバンスを有効にする（スタンドア
ロンモード）

• セキュリティ印刷アドバンスソフトウェアソリューションを対象製品で有効にする必要があります。
• 本製品をネットワークに接続して、ウェブブラウザーからアクセスできるようにする必要があります。

1. Web Based Managementにアクセスする
2. 管理者設定タブをクリックします。
3. 左側にあるナビゲーションバーの 制限機能 （または 制限管理）をクリックします。

画面の左側にナビゲーションメニューが表示されない場合は、  をクリックします。

4. セキュリティ機能ロック ラジオボタンを選択して、 OK をクリックします。
5. 左側にあるナビゲーションバーの セキュリティ機能ロック をクリックします。

6. プリントデータ蓄積 欄で、 オン を選択します。
7. 印刷ジョブの場所 欄に ネットワーク が表示されていることを確認します。

このオプションは、セキュリティ印刷アドバンスが有効であるすべての製品に表示されます。

8. ジョブ選択表示 欄で、 オンを選択します。

このオプションを有効にすると、製品に自動で印刷ジョブをリリースさせるのではなく、ユーザーが印刷ジ
ョブを選択できるようになります。

9. OK をクリックします。

  関連情報
• 対象製品の設定をする（スタンドアロンモード）
関連トピック：
• ID カードをテストする（スタンドアロンモード）
• ユーザーのパソコンから印刷する 
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 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード） > 対象製品でユーザーを登録する

対象製品でユーザーを登録する

ユーザー名として、必ずユーザーの Windows ログイン名を使用してください。

1. Web Based Managementにアクセスする
2. 管理者設定タブをクリックします。
3. 左側にあるナビゲーションバーのいずれかの 機能制限 オプションをクリックします。
初めてセキュリティ印刷アドバンスを設定する場合は、一覧表示されている最初の 機能制限 / 制限機能 オプ
ションをクリックします。

4. ユーザーリスト / 機能制限 の入力欄に、設定するユーザープロファイルの名前を入力します。
これがユーザー ID となります。

5. OK をクリックします。
6. 左側にあるナビゲーションバーのいずれかの ユーザーリスト オプションをクリックします。初めてセキュ
リティ印刷アドバンスを設定する場合は、リストの最初の ユーザーリスト オプションをクリックします。

7. ユーザーリスト 入力欄の最初の空白セルに新しいユーザーの名前を入力します。

重要

ユーザーの Windows ログイン名を使用する必要があります。
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8. ユーザーリスト / 機能制限 入力欄のドロップダウンリストから同じ名前を選択します。

名前と ID を入力するときは注意してください。登録中にユーザー名のつづりを間違えるとユーザーを認識
できません。

9. パスワード 入力欄にユーザーのパスワードを入力します。
このパスワードは本製品でユーザーの ID カードを登録するときに必要です。

  関連情報
• 対象製品の設定をする（スタンドアロンモード） 

14



 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード） > 対象製品に ID カードを登録する

対象製品に ID カードを登録する
1. 製品の画面で、 [一般モード] プロファイルを押します。

2. [ユーザー切替]を押します。

3. Web Based Management で登録したユーザー名を押します。
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4. ユーザーに対して設定したパスワードを入力して、 [OK] を押します。

5. ユーザー ID を押します。

6. [カード情報を登録する]を押します。

7. 本製品の操作パネルの NFC タッチ部分 （ ）に ID カードをタッチします。

製品に、ID カードの新しい ID 番号が登録されます。
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8. [OK]を押します。

  関連情報
• 対象製品の設定をする（スタンドアロンモード） 
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 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード） > ID カードが正しいユーザーで登録され
ていることを確認する

ID カードが正しいユーザーで登録されていることを確認する
1. Web Based Managementにアクセスする
2. 管理者設定タブをクリックします。
3. 左側にあるナビゲーションバーの セキュリティ機能ロック をクリックします。
4. ユーザー情報からなる ユーザーリスト をクリックします。

5. ID カードが正しいユーザーで登録されていること、および以下の項目の情報が正しいことを確認します。
• ユーザーリスト のユーザー ID
• パスワード
• カード ID
• ユーザーリスト/機能制限 プロパティ

6. ID カードをユーザーに渡す前に、本製品での ID カードの機能をテストして正しく機能することを確認しま
す。

  関連情報
• 対象製品の設定をする（スタンドアロンモード） 
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 ホーム > 設定 > 対象製品の設定をする（スタンドアロンモード） > ID カードをテストする（スタンドアロ
ンモード）

ID カードをテストする（スタンドアロンモード）
1. 印刷ジョブをユーザーが設定した製品に送信します。

2. 本製品の操作パネルの NFC タッチ部分 ( ) に ID カードをタッチして、印刷ジョブをリリースします。

• ジョブが印刷される場合
ユーザーに ID カードを渡し、印刷取得方法を選択します。 「関連トピック」をご覧ください。

• ジョブが印刷されない場合
以下を確認してください。
- 本製品の Web Based Management 画面でユーザーが設定されていること。
- ユーザー ID が本製品の Web Based Management 画面において正しく登録されていること。
- ID カードが本製品で正しく登録されていること。

  関連情報
• 対象製品の設定をする（スタンドアロンモード）
関連トピック：
• 対象製品を設定してセキュリティ印刷アドバンスを有効にする（スタンドアロンモード） 
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 ホーム > 設定 > 対象製品の設定をする（Active Directory 認証モード）

対象製品の設定をする（Active Directory 認証モード）

• ネットワークプロファイルを設定して共有フォルダーをリンクする（Active Directory 認
証モード）

• Active Directory 認証を有効にする

• 対象製品を設定してセキュリティ印刷アドバンスを有効にする（Active Directory 認証モ
ード）

• LDAP の設定（Active Directory 認証モード）

• カードリーダーの設定をする（Active Directory 認証モード）

• 新しい ID カードをテストする（Active Directory 認証モード）
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 ホーム > 設定 > 対象製品の設定をする（Active Directory 認証モード） > ネットワークプロファイルを設定
して共有フォルダーをリンクする（Active Directory 認証モード）

ネットワークプロファイルを設定して共有フォルダーをリンクする（Active
Directory 認証モード）

>> ネットワークプロファイルの設定
>> ネットワークプロファイルを選択する

ネットワークプロファイルの設定

1. Web Based Managementにアクセスする
2. Active Directory 認証を有効にする
3. 管理者設定タブをクリックします。
4. 左側にあるナビゲーションバーの ネットワークプロファイル をクリックします。
5. 使用したいネットワークプロファイルを選択して、 ネットワーク オプションを選択し、 OK をクリックしま
す。

• マルチファンクション（MFC）製品を設定する場合は、1～10 を使用します。
• MFC とプリンターの両方を設定する場合、プロファイル 1～5 を使用することを推奨します。

6. プロファイルを設定します。

オプション 詳細
プロファイル名 このサーバープロファイルの名前を入力します（15文字以下の英数

字）。
ネットワークフォルダパス 印刷ジョブの送信先である CIFS サーバーのフォルダーのパスを入

力します（最大 64 文字を推奨）。
認証方法 認証方式を選択します。
ユーザー名 ネットワークフォルダパス欄で指定したフォルダーへのデータの書

き込み許可を持つユーザー名（最大 96文字）を入力します。ユーザ
ー名がドメインの一部である場合、以下のいずれかの形式でユーザー
名を入力します。
user@domain
ドメイン名\ユーザー名

パスワード ユーザー名欄に入力したユーザー名のパスワード（32文字以下）を
入力します。パスワード確認欄にパスワードを再入力します。

7. OK をクリックします。

ネットワークプロファイルを選択する

1. Web Based Managementにアクセスする
2. Active Directory 認証を有効にする
3. 管理者設定タブをクリックします。
4. 左側にあるナビゲーションバーの保存ジョブをクリックします。
5. ネットワークプロファイル ドロップダウンリストをクリックし、作成したプロファイルを選択します。
6. OK をクリックします。

  関連情報
• 対象製品の設定をする（Active Directory 認証モード） 
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 ホーム > 設定 > 対象製品の設定をする（Active Directory 認証モード） > Active Directory 認証を有効にする

Active Directory 認証を有効にする
1. Web Based Managementにアクセスする
2. 管理者設定タブをクリックします。
3. 左側にあるナビゲーションバーの 制限機能 （または 制限管理）をクリックします。

画面の左側にナビゲーションメニューが表示されない場合は、  をクリックします。

4. Active Directory認証 ラジオボタンを選択します。

5. OK をクリックします。

  関連情報
• 対象製品の設定をする（Active Directory 認証モード） 

22



 ホーム > 設定 > 対象製品の設定をする（Active Directory 認証モード） > 対象製品を設定してセキュリティ
印刷アドバンスを有効にする（Active Directory 認証モード）

対象製品を設定してセキュリティ印刷アドバンスを有効にする（Active
Directory 認証モード）
本製品の要件
• 対象製品は、Active Directory 認証に対応している必要があります。
• セキュリティ印刷アドバンスソフトウェアソリューションを対象製品で有効にする必要があります。
• 対象製品をネットワークに接続して、ウェブブラウザーからアクセスできるようにする必要があります。
Active Directory の要件
• LDAP プロトコル対応のアクセス可能な Active Directory サーバー。
• Active Directory に NFC カードの ID 情報を入力できる機能。
• パスワードの有効期限が切れていないサービス (IT) アカウント。
カードリーダーの要件
NFC カードの ID を Active Directory に初期登録するための外付けの NFC カードリーダー。
その他の要件
対象製品と Active Directory サーバー間の日時の SNTP 同期。
1. Web Based Managementにアクセスする
2. Active Directory 認証を有効にする
3. 管理者設定タブをクリックします。
4. プリントデータ蓄積 欄で、 オン を選択します。

5. 印刷ジョブの場所 欄に ネットワーク が表示されていることを確認します。

このオプションは、セキュリティ印刷アドバンスが有効であるすべての製品に表示されます。

6. ジョブ選択表示 欄で、 オンを選択します。

このオプションを有効にすると、製品に自動で印刷ジョブをリリースさせるのではなく、ユーザーが印刷ジ
ョブを選択できるようになります。

7. Active Directoryサーバアドレス 欄に、Active Directory サーバーの IP アドレスまたは Fully Qualified
Domain Name（FQDN）を入力します。

FQDN 名を使用している場合は、 ネットワーク > 有線/無線 > 詳細設定で DNS の設定を行います。
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8. Active Directoryドメイン名 （NetBIOS 名）を入力します。

9. Active Directory サーバーが使用する プロトコルと認証方式 を選択します。
標準設定は「LDAP + kerberos」です。
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10. LDAPポート 番号を入力します（デフォルト：389）。
LDAP + kerberos 認証方式の場合のみ可能です。

11. 本製品が通信する必要のある Active Directory サーバーの一部を示す LDAP検索場所 を入力します。
LDAP + kerberos 認証方式の場合のみ可能です。
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最新の Active Directory サーバーのほとんどでこの設定のサポートが提供されています。 DN取得 ボタン
をクリックし、リストから LDAP 検索場所を選択します。

12. OK をクリックします。

  関連情報
• 対象製品の設定をする（Active Directory 認証モード）
関連トピック：
• 新しい ID カードをテストする（Active Directory 認証モード）
• ユーザーのパソコンから印刷する 
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 ホーム > 設定 > 対象製品の設定をする（Active Directory 認証モード） > LDAP の設定（Active Directory 認
証モード）

LDAP の設定（Active Directory 認証モード）
1. Web Based Managementにアクセスする
2. Active Directory 認証を有効にする
3. 管理者設定タブをクリックします。
4. 左側にあるナビゲーションバーの Active Directory認証 を選択します。
5. LDAP をクリックします。

6. LDAP検索欄で、オンをクリックします。
7. LDAPアドレス 欄に、Active Directory サーバーの IP アドレスまたは Fully Qualified Domain Name（FQDN）
を入力します（1～64 ASCII 文字）。
例：192.0.0.1、, ldap.example.net。.
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FQDN 名を使用している場合は、 ネットワーク > 有線/無線 > 詳細設定で DNS の設定を行います。
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8. ポート 番号を入力します（1～65535、デフォルト：389）。

9. 本製品が通信する必要のある Active Directory サーバーの一部を示す 検索場所 のオプションを入力します（1
～255 UTF8 文字）。
例：dc = example, ou = sales、o = company。
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最新の Active Directory サーバーのほとんどでこの設定のサポートが提供されています。 DN取得 ボタン
をクリックし、リストから LDAP 検索場所を選択します。
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10. LDAP サーバーに接続するための 認証方式 を選択します。

11. 選択した認証方式に応じて、次の操作を行ってください。

オプション 説明

パスワード認
証

(1) 以下のように、サービスアカウントのユーザー名とパスワードを入力します。
• ユーザー名：ID 名（cn = admin管理者、, ou = 営業、sales, o = company企業）
（1～255 UTF8 文字）

• パスワード：サービスアカウントのパスワード（1～32 UTF8 文字）
(2) 次の手順に進みます。

認証なし 次の手順に進みます。

Kerberos (1) 以下のように、サービスアカウントのユーザー名とパスワードを入力します。
• ユーザー名：ID 名（cn = admin, 管理者、ou = sales, 営業、o = 企業 company）
（1～255 UTF8 文字）

• パスワード：サービスアカウントのパスワード（1～32 UTF8 文字）
(2) （オプション）LDAP サーバー以外のサーバーを使用する場合は、Kerberosサーバー

アドレスと LDAPアドレスは同一 のチェックボックスのチェックを外し、Kerberos
サーバーのホスト名または IP アドレスを Kerberosサーバーアドレス 欄に入力しま
す（1～64 ASCII 文字）。

(3) 次の手順に進みます。
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12. LDAP サーバーに接続するために必要な検索キー（Active Directory の NFC カード ID）を カード ID属性名
(検索する属性) 欄に入力します（1～64 ASCII 文字）。

13. LDAP サーバーに接続するために必要な属性名を 名前属性名（検索する属性） 欄に入力します（1～64 ASCII
文字、デフォルト：cn）。

14. OK をクリックします。

• 正常に設定された場合
本製品により、例えばユーザーのメールアドレスなど、LDAP のアドレス帳から検索クエリが返されます。

• 設定に失敗した場合
本製品に該当するエラーメッセージが表示されます。
詳しい説明は「関連トピック」をご覧ください：

  関連情報
• 対象製品の設定をする（Active Directory 認証モード）
関連トピック：
• エラーメッセージ 
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 ホーム > 設定 > 対象製品の設定をする（Active Directory 認証モード） > カードリーダーの設定をする
（Active Directory 認証モード）

カードリーダーの設定をする（Active Directory 認証モード）
1. Web Based Managementにアクセスする
2. Active Directory 認証を有効にする
3. 管理者設定タブをクリックします。
4. 左側にあるナビゲーションバーのカードリーダー設定をクリックします。

オプション 説明

外付けのカードリー
ダーを使用する場合

(1) USBカードリーダー認証欄で、オンをクリックします。

内蔵カードリーダー
を使用する場合

(1) 内蔵 NFCリーダー欄で、オンをクリックします。
(2) 対応カード種別 ドロップダウンリストで、内蔵 NFC カードリーダーが対応す

るカード種別を選択します。
(3) 内蔵 NFC カードリーダーによって取得され、サーバーに送信されたカード ID

の 進数 を指定します。
(4) 内蔵 NFC カードリーダーによって取得されたカード ID の バイト順 を指定し

ます。
(5) 内蔵 NFC カードリーダーによって取得され、サーバーに送信されたカード ID

の最大データ長を データ長制限 欄に入力します（1～255、デフォルト：20）。
(6) （オプション） 接頭語 欄に、内蔵 NFC カードリーダーによって取得されたカー

ド ID の接頭語を入力します（1～20 ASCII 文字、デフォルト：空白）。
(7) （オプション） 接尾語 欄に、内蔵 NFC カードリーダーによって取得されたカー

ド ID の接尾語を入力します（1～20 ASCII 文字、デフォルト：空白）。

5. OK をクリックします。
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ID カードをユーザーに提供する前に、ID カードが正常に機能することを確認するため、機能をテストします。
詳しい説明は「関連トピック」をご覧ください。

  関連情報
• 対象製品の設定をする（Active Directory 認証モード）
関連トピック：
• 新しい ID カードをテストする（Active Directory 認証モード） 
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 ホーム > 設定 > 対象製品の設定をする（Active Directory 認証モード） > 新しい ID カードをテストする
（Active Directory 認証モード）

新しい ID カードをテストする（Active Directory 認証モード）
1. 印刷ジョブをユーザーが設定した製品に送信します。

2. 本製品の操作パネルの NFC タッチ部分 ( ) に ID カードをタッチして、印刷ジョブをリリースします。

• ジョブが印刷される場合
ID カードをユーザーに渡します。印刷取得方法を選択します。「関連トピック」をご覧ください：

• ジョブが印刷されない場合
以下を確認してください。
- Active Directory に登録されている ID が NFC カードの ID と一致すること。
- 本製品の Web Based Management 画面でユーザーが設定されていること。

  関連情報
• 対象製品の設定をする（Active Directory 認証モード）
関連トピック：
• 対象製品を設定してセキュリティ印刷アドバンスを有効にする（Active Directory 認証モード）
• カードリーダーの設定をする（Active Directory 認証モード） 
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 ホーム > 設定 > ユーザーのパソコンを設定する

ユーザーのパソコンを設定する
1. ユーザーのパソコンからプリントサーバーにアクセスします。
2. 共有ドライバーをダブルクリックして、 Brother Pull Print Driver をインストールします。

  関連情報
• 設定 

36



 ホーム > ユーザーのパソコンから印刷する

ユーザーのパソコンから印刷する

• ジョブ選択表示が無効の場合

• ジョブ選択表示が有効の場合（製品にログインする前に印刷ジョブが送信される場合）

• 対象製品を設定してセキュリティ印刷アドバンスを有効にする（スタンドアロンモード）

• 対象製品を設定してセキュリティ印刷アドバンスを有効にする（Active Directory 認証モ
ード）

37



 ホーム > ユーザーのパソコンから印刷する  > ジョブ選択表示が無効の場合

ジョブ選択表示が無効の場合
1. ユーザーのパソコンの Brother Pull Print Driver を使って、プリントサーバーに印刷ジョブを送信します。

2. 本製品の操作パネルの NFC タッチ部分 （ ）に ID カードをタッチします。

印刷ジョブがリリースされ、左上隅にユーザー IDが表示されます。

  関連情報
• ユーザーのパソコンから印刷する 
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 ホーム > ユーザーのパソコンから印刷する  > ジョブ選択表示が有効の場合（製品にログインする前に印刷
ジョブが送信される場合）

ジョブ選択表示が有効の場合（製品にログインする前に印刷ジョブが送信さ
れる場合）

1. ユーザーのパソコンの Brother Pull Print Driver を使って、プリントサーバーに印刷ジョブを送信します。

2. 本製品の操作パネルの NFC タッチ部分 （ ）に ID カードをタッチします。

3. 印刷ジョブを選択してから、 [プリンター] を押します。

  関連情報
• ユーザーのパソコンから印刷する 
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 ホーム > Brother Pull Print Job Delete Tool を使用する

Brother Pull Print Job Delete Tool を使用する
このツールを使用すると、管理者は保存された印刷ジョブを監視し、自動で削除することができます
1. 次のいずれかを行ってください。

• Windows 10

 > Brother Pull Print Job Delete Toolをクリックします。

• Windows 8.1

スタート画面の左下にマウスを移動し、 をクリックします（タッチ操作の端末の場合は、スタート画
面を下から上にフリックし、アプリ画面を表示します）。
アプリ が表示されたら、 Brother Pull Print Job Delete Tool をタップまたはクリックします。

• Windows 7

(スタート) > すべてのプログラム > Brother Pull Print Job Delete Toolをクリックします。

2. 印刷ジョブを自動で削除するチェックボックスを選択します。

3. スケジュール設定 を設定します。
4. 適用 をクリックします。
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 ホーム > トラブルシューティング

トラブルシューティング

• エラーメッセージ

• 本製品で問題が発生した場合
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 ホーム > トラブルシューティング > エラーメッセージ

エラーメッセージ
エラー 対処
[データがありません] • 製品へのアクセスに使用しているログイン名が、お使いのパソコンのログイン

名と同じであることを確認します。
• プリントサーバーの共有プリンターのドライバーが Brother Pull Print

Driver であることを確認し、そのドライバーで印刷してみます。

Active Directory

エラー 対処
[認証に失敗しました] • サーバーアカウントのユーザー名とパスワードが正しいことを確認してくだ

さい。
• LDAP 設定の「カード ID属性名」が正しいことを確認してください。
• 本製品の日時が正しく設定されていることを確認してください。

[予期しないエラーが発生しまし
た]

• 本製品がネットワークに接続されていることを確認してください。
• すべての設定が正しく設定されていることを確認してください。
• 本製品を再起動してください。

[LDAPエラー] • ドメインコントローラーが正しく設定され、ネットワークに接続されている
ことを確認してください。

• 本製品がネットワークに接続されていることを確認してください。

[サーバーが見つかりません] サーバーがビジー状態です。時間をおいて再試行してください。
[サーバーが見つかりません] • ドメインコントローラーがありません。

• ドメインコントローラーがネットワークに接続されていません。
• 本製品がネットワークに接続されていることを確認してください。

[時刻設定が正しくありません] SNTP プロトコル（ネットワークタイムサーバー）を設定するか、すべての認証
方式に対して日時とタイムゾーンを正確に設定する必要があります。時刻は、
Kerberosサーバーや CIFSサーバーで使用されるものと一致しなければなりま
せん。

プリントサーバーに接続できない
エラー 対処
[認証に失敗しました] • 認証設定のユーザー名とパスワードが正しいこと、および使用しているアカウ

ントが各ユーザーのホームフォルダーに読み取り/書き込みを行うアクセス許
可を有していることを確認します。

• SNTP タイムサーバーが正しく設定されていることを確認します。SNTTNP
サーバーがない場合は、Web Based Management または製品の操作パネルを
使って 時計設定 と タイムゾーン の設定が正しいことを確認します。

[通信中にエラーが発生しました] 製品は、目的のフォルダーにアクセスできません。
• フォルダー名が正しいことを確認します。
• フォルダーが書き込み可能であることを確認します。

[サーバーが見つかりません] 製品はサーバーへの接続に失敗しました。
ネットワーク接続およびフォルダー設定が正しいことを確認します。

[時刻設定が正しくありません] SNTP プロトコル（ネットワークタイムサーバー）を設定するか、すべての認証
方式に対して日時とタイムゾーンを正確に設定する必要があります。時刻は、
Kerberos サーバーや CIFS サーバーで使用されるものと一致しなければなりま
せん。
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  関連情報
• トラブルシューティング 
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 ホーム > トラブルシューティング > 本製品で問題が発生した場合

本製品で問題が発生した場合
問題 対応
印刷ジョブが製品の操作パネルに表示
されません。

1.  > Windows システム ツール > コントロール パネルをクリック
します。ハードウェアとサウンドグループで、デバイスとプリンターの
表示をクリックします。

2. Brother Pull Print Driver を右クリックし、 プリンターのプロパティ オ
プションを選択します。

3. プリンターのプロパティ が以下のように正しく設定されていることを
確認します。

ポートに「NUL」が選択されていることを確認します。

各ユーザーの印刷ジョブがプリントサ
ーバーの共有フォルダーに保存されま
せん。

  関連情報
• トラブルシューティング

• エラーログファイル
関連トピック：
• プリントサーバーに Brother Pull Print Driver をインストールする 
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 ホーム > トラブルシューティング > 本製品で問題が発生した場合 > エラーログファイル

エラーログファイル
エラーが発生した場合、詳細はエラーログファイルで確認するか、またはお近くのブラザーの窓口にお問い合わ
せください。

エラーログファイルの場所：
[%SystemDrive%\Brother\PrtDrv\PullPrinting\logs]

エラーログファイル名：
[ErrorPullPrintDriver.log ]

  関連情報
• 本製品で問題が発生した場合 
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 ホーム > 動作環境

動作環境
言語 Brother Pull Print Driver

アラビア語、ブルガリア語、中国語、クロアチア誤、チェコ語、デンマーク語、オラ
ンダ語、英語、フィンランド語、フランス語、ドイツ語、ハンガリー語、インドネシ
ア語、イタリア語、日本語、韓国語、ノルウェー語、ポーランド語、ポルトガル語、
ルーマニア語、ロシア語、セルビア語、スロバキア語、スロベニア語、スペイン語、
スウェーデン語、タイ語、トルコ語、ウクライナ語、ベトナム語

Brother Pull Print Job Delete Tool
中国語、英語、フランス語、ドイツ語、イタリア語、日本語、ポルトガル語、スペイ
ン語

セキュリティ印刷アドバンスインストーラー
中国語、英語、フランス語、ドイツ語、イタリア語、日本語、ポルトガル語、スペイ
ン語

  関連情報
関連トピック：
• セキュリティ印刷アドバンスの概要 
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